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Συχνά Περιστατικά Παραβίασης Ασφάλειας στην 
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Cromar Coverholder at Lloyd's
• Η Cromar Coverholder at Lloyd’s ιδρύθηκε το 1999
• Είναι εξειδικευμένη στην παροχή ασφαλιστικών λύσεων Cyber Insurance
• Παρέχει ασφαλιστικές λύσεις για την κάλυψη των αναγκών της Τουριστικής

Βιομηχανίας (Περιουσία, Αστικές Ευθύνες κλπ)
• Παρέχει στον πελάτη την δυνατότητα επιλογής μέσα από τις καλύτερες

ασφαλιστικές λύσεις Cyber Insurance παγκοσμίως.
Βραβείο Καινοτομίας 2016 από την αγορά των  Lloyd’s 

Best Coverholder Innovation 2016 για την εκπαιδευτική μηχανή 
www.cyberinsurancequote.gr
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Τι πιστεύουν οι πελάτες;
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Γιατί η τουριστική βιομηχανία είναι στόχος;
• Συλλογή Προσωπικών & Ευαίσθητων Προσωπικών Δεδομένων

Πελατών για να παρέχουν προσωποποιημένη εξυπηρέτηση

• Χρηματοοικονομικές συναλλαγές πελατών, πολλοί από τους οποίους
έχουν υψηλά πιστωτικά όρια στις πιστωτικές τους κάρτες

• Χρησιμοποιούν Loyalty Programs για να επιβραβεύσουν τους πελάτες τους
και να εξασφαλίσουν την επαναγορά των υπηρεσιών τους (buying patterns)

• Βιομηχανία με διεθνή παρουσία δίνοντας την δυνατότητα στους Hackers
να πουλήσουν δεδομένα στο dark web και να απευθυνθούν σε
διαφορετικές αγορές και χώρες
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Γιατί την επιλέγουν σαν στόχο;
• Μεγάλος αριθμός Endpoints (Wi-Fi systems, electronic door locks, alarms,

control systems, IoT, etc.)

• Συνδεσιμότητα συστημάτων με μητρικές εταιρίες

• Έλλειψη ενημέρωσης και εκπαίδευσης του ανθρώπινου δυναμικού
(μεγάλο turnover)

• Μεγάλος αριθμός συστημάτων με μη σωστά καθορισμένες πολιτικές
και διαδικασίες διαχείρισής τους από τους εμπλεκόμενους (franchisor or
brand, the owner, the operator)

• Μεγάλη έκθεση σε προμηθευτές υπηρεσιών (POS Network, Travel Agents,
Property Management, Payroll, Human Resources)
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Κίνδυνοι που απειλούν την Τουριστική Βιομηχανία 
• Επιθέσεις στα POS systems

• Business Email Compromise – Money Fraudulent Transfer 

• Wi-Fi Network Attacks

• Ransomware

• DDos Attacks

• Internet of Thinks Attacks

• Brand Impersonation & Customer Targeted Attacks -Χρήση της εταιρικής
επωνυμίας τους με στόχο την εξαπάτηση των πελατών τους με διάφορες
μεθόδους (Phishing, social media, mobile apps, special discounts and
packages)
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Business Email Compromise – Money Fraudulent Transfer 
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Ransomware
Κρυπτογράφηση Αρχείων & Πληρωμή Λύτρων
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€84.000
16,2 ημέρες 

ο Μέσος Χρόνος 
Αποκατάστασης των 

λειτουργιών των εταιρικών 
συστημάτων 
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Μέσο Κόστος Περιστατικού Παραβίασης Ασφάλειας 
(χωρίς ή με μέτρα ασφαλείας   https://www.ibm.com/security/data-breach )
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Μέσο Κόστος ανά χαμένο αρχείο πελάτη & δραστηριότητα
(2019 Cost of Data Breach Report – IBM Ponemon Institute)
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GDPR: Incident Response Plan 
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Διαχείριση Περιστατικών Παραβίασης Ασφάλειας
• Incident Response Manager
• Forensics Investigators
• Εξειδικευμένοι Δικηγόροι
• Ειδικοί Διαχείρισης Κρίσεων
• Ενημέρωση Πελατών (web, customer care, direct mail)
• Ειδικούς διαπραγματευτές σε περίπτωση εκβιασμού
• Καταβολή λύτρων σε Bitcoin

Προστασία Ισολογισμού από μη αναμενόμενα έξοδα

17

http://www.cybersecurehotel.gr/


www.cybersecurehotel.gr Hotel Tech 2020

Incident Response Plan & Ασφάλιση Cyber Insurance

• Oι υπηρεσίες διαχείρισης 
περιστατικών παραβίασης 
ασφάλειας που παρέχει η 
ασφαλιστική εταιρία μπορούν 
να καταστήσουν λειτουργικό 
το Πλάνο Αντιμετώπισης 
Περιστατικών

18

http://www.cybersecurehotel.gr/


www.cybersecurehotel.gr Hotel Tech 2020 19

http://www.cybersecurehotel.gr/


www.cybersecurehotel.gr Hotel Tech 2020

Cyber Secure Solution
• Λαμβάνοντας υπόψη τις συνθήκες της αγοράς η  Cromar σχεδίασε 

την λύση “Cyber Secure Solution” η οποία:

• προσφέρει δωρεάν πρόσβαση στην βραβευμένη από την αγορά των

Lloyd’s εκπαιδευτική μηχανή www.cyberinsurancequote.gr

• προσφέρει δωρεάν εκπαίδευση στα στελέχη της Ομάδας

Αντιμετώπισης Περιστατικών της ασφαλισμένης εταιρίας

• δίνει την δυνατότητα πρόσβασης σε εξειδικευμένες λύσεις Cyber Crime

Insurance που παρέχονται από την αγορά των Lloyd’s
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Cyber + Crime Insurance με μια ματιά
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GDPR & Ασφάλιση Cyber Insurance
• Η ασφάλιση Cyber Crime Insurance αποτελεί ένα αποτελεσματικό

εργαλείο διαχείρισης του υπολοιπόμενου κινδύνου (residual risk)
• Oι υπηρεσίες διαχείρισης περιστατικών παραβίασης ασφάλειας που

παρέχει μπορούν να καταστήσουν λειτουργικό το Πλάνο
Αντιμετώπισης Περιστατικών που απαιτεί ο Γενικός Κανονισμός
Προστασίας Δεδομένων (GDPR) να έχει κάθε εταιρία

• Η ασφάλιση καλύπτει ευθύνες που προκύπτουν από περιστατικά απώλειας
προσωπικών δεδομένων (data breach)

• Η ασφάλιση μπορεί να αποτελέσει παράγοντα διαφοροποίησης του ύψους
του προστίμου που μπορούν να επιβάλλουν οι αρχές

• Η ασφάλιση μπορεί να βοηθήσει μια εταιρία να συνεχίσει ομαλά την
λειτουργία της
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Nίκος Γεωργόπουλος
Cyber Privacy Risks Insurance Advisor

Email: nikos.georgopoulos@cromar.gr

T 210 8028946 (120) , M 6948 365033 LinkedIn Profile

www.cyberinsurancegreece.com , www.privacyrisksadvisors.com. www.cyberinaurancequote.gr . www.dpoacademy.gr

LinkedIn Groups. Cyber Privacy Risks Advisors , The DPO Academy
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http://www.cyberinsurancegreece.com/
http://www.privacyrisksadvisors.com/
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https://www.linkedin.com/groups/5144882
https://www.linkedin.com/groups/8544788
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